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前    言 

 
为了规范全国个人防火墙产品的开发与应用，保障公共信息网络安全，根据公安部公

共信息网络安全监察局的要求，本规范对个人防火墙产品提出了安全功能要求和保证要求，

作为对其进行检测的依据。 

本规范由中华人民共和国公安部公共信息网络安全监察局提出。 

本规范起草单位：公安部计算机信息系统安全产品质量监督检验中心。 

公安部计算机信息系统安全产品质量监督检验中心负责对本规范的解释、提升和更改。 
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信息技术个人防火墙产品安全检验规范 
1 范围 

本规范规定了信息技术-个人防火墙产品的安全功能要求和保证要求。 

本规范适用于信息技术-个人防火墙产品的生产及检测。 

 

2 术语和定义 

2.1 个人防火墙 

个人防火墙是一个位于单台 PC 之上的软件。它可以截取 PC 上进行的入站和出站 

TCP/IP 网络连接尝试，并使用预先定义的规则允许和禁止其连接。 

3 信息技术-个人防火墙产品的安全功能  

3.1  IP 数据包过滤 

依据 TCP/IP 协议中的网络数据包的数据格式约定，每一条匹配规则应由下列要素组成： 

a)  数据包方向（连接发起方／接收方）； 

b)  远程 IP 地址（任何 IP 地址／指定 IP 地址／指定 IP 地址范围）； 

c)  协议的匹配 

具体协议至少应包括： 

1） ICMP 数据包过滤 
根据 ICMP 网络数据包中的类型和代码字段进行设定，当匹配到相同类型和

代码字段时则按对应规则中的数据包处理方式进行处理； 
2） UDP 数据包过滤 

根据 UDP 网络数据包中的本地端口（包括单一端口和〈或〉端口范围）和〈或〉

远程端口（包括单一端口和〈或〉端口范围）进行规则匹配。 

3） TCP 数据包过滤 

根据 TCP 网络数据包中的本地端口（包括单一端口和〈或〉端口范围）和〈或〉

远程端口（包括单一端口和〈或〉端口范围）、以及 TCP 数据包的标志位进行

规则匹配过滤。 

3.2  过滤动作 

个人防火墙产品应具有对数据包进行下述过滤动作的能力： 

a)  拦截； 

b)  通行； 

c)  继续匹配下一规则。 

3.3  安全规则的修订： 
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a)  用户能选择使用或弃用单机保护防入侵产品提供的安全规则； 

b) 用户能根据 3.1 中的格式规定添加、删除、修改自定义安全规则。 

3.4  对特定网络攻击数据包的拦截： 

a) 个人防火墙产品应具备对于一些特定攻击的抵挡及防御能力； 
b) 配合抵御攻击的能力，个人防火墙产品宜具备建立可更新的攻击特征库的能力。 

3.5  应用程序网络访问控制 

个人防火墙产品的安全功能应能控制每个应用程序使用 Internet 网络权限，对应用程序

网络访问控制包括以下三种方式： 

a) 允许访问：允许该程序使用网络； 

b)  禁止访问：禁止该程序使用网络； 

c) 网络访问时询问：当应用程序访问网络时，个人防火墙产品应对其将进行的访问

操作向用户提供详细的报告及询问，根据询问结果对应用程序访问网络的行为进行

处理。 

3.6  网络快速切断/恢复 

以快捷的方式切断/恢复所有网络通讯。 

3.7  包过滤、网络攻击的日志记录： 

a)  应提供一个网络通讯日志，便于用户查阅网络系统近况。日志数据项的内部数据结

构定义可参考如下： 
通讯日期                        8 字节 
通讯时间                        6 字节 
接受/发送/拦截情况               1 字节（三种情况分别用 0、1、2 表示） 
对方 IP 地址                     12 字节 
本机端口                        5 字节 
对方端口                        5 字节 
备注                            50 字节（受攻击种类或内部通讯程序） 

b)  系统应提供日志的清空功能。 
c)  日志信息应为人所能理解的。 
d)  日志信息应存储在永久性存储介质中。 

3.8  网络攻击的报警 

根据匹配系统指定规则发现异常网络数据包，个人防火墙产品应以一定方式警告用户，

以及提示用户采取哪些措施。 

3.9  产品自身安全 

    a)  个人防火墙产品应能抵御已知手段攻击，保证其正常运行不受影响。 
    b)  若产品具有屏蔽外部站点的安全功能要求（如控制孩子上网），则其管理控制还需

具备基本的身份鉴别功能。 
 

4 个人防火墙产品的保证要求 
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4.1 交付和运行 

4.1.1 交付过程 

4.1.1.1 开发者行为元素： 

a)  开发者应将把个人防火墙产品及其部分交付给用户的程序文档化； 

b)  开发者应使用交付程序。 

4.1.1.2 证据元素的内容和表示 

 交付文档应描述，在给用户方分配个人防火墙产品的版本时，用以维护安全所必需的所

有程序。 

4.1.2 安装、生成和启动程序 

4.1.2.1 开发者行为元素 

 开发者应将个人防火墙产品安全地安装、生成和启动所必需的程序文档化。 

4.1.2.2 证据元素的内容和表示 

 文档应描述个人防火墙产品安全地安装、生成和启动所必要的步骤。 

4.2 指导性文档 

4.2.1 管理员指南 

4.2.1.1 开发者行为元素 

    开发者应当提供针对系统管理员的管理员指南。 

4.2.1.2  证据的内容和形式元素： 

    a)  管理员指南应当描述个人防火墙产品管理员可使用的管理功能和接口； 

    b)  管理员指南应当描述如何以安全的方式管理个人防火墙产品； 

    c)  管理员指南应当包含在安全处理环境中必须进行控制的功能和权限的警告； 

    d)  管理员指南应当描述所有与个人防火墙产品的安全运行有关的用户行为的假设； 

    e)  管理员指南应当描述所有受管理员控制的安全参数，合适时，应指明安全值； 

    f)  管理员指南应当描述每一种与需要执行的管理功能有关的安全相关事件，包括改变

TSF 所控制的实体的安全特性； 

    g)  管理员指南应当与为评估而提供的其他所有文档保持一致； 

    h)  管理员指南应当描述与管理员有关的 IT 环境的所有安全要求。 

4.2.2  用户指南 

4.2.2.1  开发者行为元素 

    开发者应当提供用户指南。 
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4.2.2.2  证据的内容和形式元素： 

    a)  用户指南应该描述个人防火墙产品的非管理用户可用的功能和接口； 

    b)  用户指南应该描述个人防火墙产品提供的用户可访问的安全功能的用法； 

    c)  用户指南应该包含受安全处理环境中所控制的用户可访问的功能和权限的警告； 

    d)  用户指南应该清晰地阐述个人防火墙产品安全运行中用户所必须负的职责，包括有

关在个人防火墙产品安全环境阐述中找得到的用户行为的假设； 

    e)  用户指南应该与为评估而提供的其它所有文档保持一致； 

    f)  用户指南应该描述与用户有关的 IT 环境的所有安全要求。 

 

5  个人防火墙产品安全技术要求的等级划分 

依据信息技术-个人防火墙产品的开发、生产现状及实际应用情况，我们对个人防火墙

产品的安全功能要求划分成二个等级。 

个人防火墙产品安全技术要求等级划分如表 1 所示。 

 

表 1   信息技术-个人防火墙产品安全等级划分表 

 

安全功能类 基本要求 增强要求 

数据包过滤 √ √ 

安全规则的修订（a） √ √ 

安全规则的修订（b）  √ 

对特定网络攻击数据包的拦截（a） √ √ 

对特定网络攻击数据包的拦截（b）  √ 

应用程序网络访问控制  √ 

网络快速切断/恢复  √ 

包过滤、网络攻击的日志记录 √ √ 

网络攻击的报警 √ √ 

产品自身安全 √ √ 

保证要求 √ √ 

a  基本要求：为个人防火墙产品的最底安全级别。 
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b  增强要求：为进一步提升产品安全功能的附加要求。 

 

                                  


