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 II 

前    言 

为了规范全国数据库安全审计产品的开发与应用，保障公共信息网络安全，根据公安部公共信息网

络安全监察局的要求，本规范对数据库安全审计产品提出了安全功能要求和保证要求，作为对其进行检

测的依据。 
本规范由中华人民共和国公安部公共信息网络安全监察局批准。 
本规范起草单位：公安部计算机信息系统安全产品质量监督检验中心。 
公安部计算机信息系统安全产品质量监督检验中心负责对本规范的解释、提升和更改。 
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信息安全技术 数据库安全审计产品检验规范 

1 范围 

本规范规定了数据库安全审计产品的安全功能要求和安全保证要求。 

本规范适用于数据库安全审计产品的开发及检测。 

2 规范性引用文件 

下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件，其随后所有的

修改单（不包括勘误的内容）或修订版均不适用于本标准，然而，鼓励根据本标准达成协议的各方研究

是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本标准。 
GB/T 18336.3－2001 信息技术 安全技术 信息技术安全性评估准则 第3部分：安全保证要求（idt 

ISO/IEC 15408-3:1999） 

3 术语和定义 

下列术语和定义适用于本规范： 
3.1 数据库安全审计  

数据库安全审计产品是对网络中指定数据库的使用状态进行跟踪并记录的产品。 
3.2 审计日志  

审计日志是指数据库安全审计产品自身审计产生的信息。 
3.3 审计记录  

审计记录是指跟踪指定数据库的使用状态产生的信息。 
3.4 审计信息  

审计信息是指所有的审计日志和审计记录的总称。 

4 产品安全功能要求 

4.1 审计功能要求 
4.1.1 审计记录 
4.1.1.1 数据库访问信息采集 

应对下列数据库访问内容进行审计 
a) 访问对象和被访问对象：应记录访问的用户名和被访问对象的名称（包括数据库服务器名称，

数据库名称和表名等等）对于网络数据库安全审计产品，还必须对网络数据库通讯的源地址和

目标地址（地址包括 IP 地址、MAC 地址）进行记录； 
b) 访问时间：应记录用户访问数据库的时间； 
c) 访问类型：应记录用户对数据库服务器的各种操作（包括读、写、查询、添加、修改以及删除

等操作）； 
d) 访问内容：应记录用户访问的具体数据。 

4.1.1.2 审计记录回放 
应对部分数据库操作命令进行回放。 

4.1.2 审计日志 
4.1.2.1 审计日志内容 

应记录安全审计产品自身的审计，记录内容至少应包括： 
a) 管理员登陆事件。 
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b) 事件日期与时间、主体身份和事件结果（成功或失败） 
4.1.2.2 其他审计日志 

应记录安全审计产品自身的审计，记录内容至少应包括： 
a) 符合表 1 中的所有可审计事件； 
b) 表 1 细节一栏中指定的附加信息。 

表1 可审计事件 

事件 细节 
所有对审计记录或审计日志的删除或清空 记录时间 

从审计记录或审计日志中读取信息  
在信息采集功能运行时所有对审计配置的

修改 
 

所有鉴别机制的使用 位置 
对角色中用户组的修改 修改后的用户身份 

安全审计系统组件的启动与关闭  
4.1.3 审计查阅 

应提供查询审计记录或审计日志的功能。 
4.1.4 可理解的格式 
应使审计结果为人所理解。 
4.1.5 防止审计数据丢失 

a) 产品应将生成的审计记录和审计日志储存于一个永久性的介质中。 
b) 当审计存储耗尽/失败/受攻击情况发生时，产品应确保审计记录和审计日志不被破坏。 
c) 产品应能够制定某种策略，具体处理当审计存储接近最大存储空间时的情况。（例如：安全审

计产品可“忽略可审计事件” 或“覆盖所存储的最早的审计记录”或“阻止产生所有可审计

事件（除有特权的授权用户外）”，并发送一个告警信息。） 
4.1.6 可选择查阅 

a) 应提供基于 4.1.1.1 所列各项条件，对审计记录进行查询和排序的工具； 
b) 应提供基于日期和时间、主体身份、事件类型、相关事件成功或失败等条件，对审计日志进行

查询和排序的工具。 
4.1.7 分析结果处理 
4.1.7.1 审计跟踪管理 

授权管理员应能对审计记录进行创建、删除和清空。 
4.1.7.2 报表功能 

产品应能根据审计记录进行统计和分析，并且能根据预先定义的模板生成报表。 
4.2 自身安全功能要求 
4.2.1 自主访问控制 
4.2.1.1 属性定义 

产品应为每个管理角色规定与之相关的安全属性，例如管理角色标识、鉴别信息、隶属组、权限等。 
4.2.1.2 属性初始化 

产品应提供使用默认值对创建的每个管理角色的属性进行初始化的能力。 
4.2.2 身份鉴别 
4.2.2.1 基本鉴别 

产品应在执行任何与授权管理员或用户相关功能之前鉴别授权管理员或用户的身份。 
4.2.2.2 鉴别失败处理 

产品应能在鉴别尝试达到最大失败次数后，终止用户建立会话的过程。 
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4.2.3 可信数据 
4.2.3.1 远程保密传输 

与远程可信组件的传送过程中,产品应提供保护所有的信息数据不被泄漏的功能。 
4.2.3.2 审计信息完整性 

产品应提供在各种使用情况下，保证所有审计信息完整性的功能： 
a) 应提供防止非授权用户对审计记录或审计日志内容修改或手工添加的功能； 
b) 应提供防止未授权的删除本地存储的审计记录或审计日志的功能。 

5 产品安全保证要求 

保证要求按 GB/T 18336.3－2001 第二级执行。 

6 数据库安全审计产品安全技术要求的等级划分 

根据数据库安全审计产品的开发、生产及实际应用情况，数据库安全审计产品的安全功能要求划分

成二个等级。 
数据库安全审计产品安全技术要求等级划分如表 2 所示。 

表2 数据库安全审计产品安全功能等级划分表 

功能类 基本要求 增强要求 
4.1.1.1 数据库信息采集 √ √ 
4.1.1.2 审计记录回放  √ 
4.1.2.1 审计日志内容 √ √ 
4.2.2.2 其他审计日志  √ 
4.1.3 审计查阅 √ √ 
4.1.4 可理解的格式 √ √ 
4.1.5 防止审计数据丢失  √ 
4.1.6 可选择查阅  √ 
4.1.7 分析结果处理  √ 
4.2.1 自主访问控制 √ √ 
4.2.2.1 基本鉴别 √ √ 
4.2.2.2 鉴别失败处理  √ 
4.2.3 可信数据 √ √ 
基本要求：为数据库安全审计产品的最低安全级别。 
增强要求：为进一步提升产品安全功能的附加要求。 

                              


